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1. OBJETIVOS
Estabelecer diretrizes que permitam aos colaboradores e parceiros do Grupo Aguas do Brasil seguirem padrdes de compor-
tamento relacionados a seguranca da informacéo adequados as necessidades de negécio e de protecdo legal da empresa e

do individuo.

Nortear a definicdo de politicas e procedimentos especificos de segurancga da informacéo, bem como a implementacédo de

controles e processos para seu atendimento.
Preservar as informagdes do GAB quanto a: Integridade, Confidencialidade, Disponibilidade e Legalidade.

2. APLICACAO
Colaboradores, estagiarios, prestadores de servico, parceiros e fornecedores que possuem acesso as informacdes do Grupo
Aguas do Brasil.

3. CONTEUDO GERAL
3.1. Siglas

— PSI: Politica de Seguranca da Informacao.
— SGSI: Sistema de Gestéo de Seguranca da Informacéo.
—  GAB: Grupo Aguas do Brasil.

3.2. Definicoes
— Seguranga da Informagcéo: preservacdo de confidencialidade, integridade e disponibilidade da informacé&o.

— Alta Diregdo: grupo de pessoas que representam o mais alto nivel da hierarquia do GAB.

— Controle de Acesso: meios para assegurar que 0 acesso aos bens é autorizado e limitado baseado nos requisitos de
seguranca e do negdcio.

— Autenticacdo: provisao de garantia que uma caracteristica alegada por uma entidade esta correta.

— Incidente de Seguranca da Informac&o: um ou mais eventos de seguranga da informacéo indesejados ou inesperados
que tem probabilidade significativa de comprometer operagdes do negocio, ameacando a seguranca da informacéo.

— Evento de Seguranca da Informacao: ocorréncia identificada de um sistema ou rede, que indica uma possivel viola-
¢do da PSI ou falha de controles, ou uma situacdo previamente desconhecida, que possa ser relevante para a seguranca
da informacdo.

— Ameaca: causa potencial de um incidente indesejado, que pode resultar em prejuizo ao sistema ou organizagao.
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— Validacao: confirmacao, através de evidéncia objetiva, que os requerimentos para uma utilizacdo ou aplicacdo dese-
jada especifica foram cumpridos (1SO 9000).

— Verificagdo: confirmacdo, através da disponibilizacdo de evidéncia objetiva, que requerimentos especificados foram
cumpridos (ISO 9000).

— Vulnerabilidade: fraqueza de um ativo ou controle que pode ser explorado por uma ou mais ameacas

— Informagao Sigilosa: informacao sigilosa na qual o acesso é restrito por lei ou regulamentos internos do GAB a classes
especificas de pessoas.

— Informagao sensivel: toda informacdo que verse diretamente sobre o desempenho das atividades vinculadas ao ob-
jeto social do GAB. Ex: custos; nivel de capacidade e objetivo de expansao; principais clientes; principais fornecedores

e termos de contratos com eles celebrados; estratégias competitivas, etc.

4. DETALHAMENTO
4.1. Infraestrutura de Seguranca
4.1.1. Ainformacdo é um ativo dos mais importantes para GAB e, por tal valor critico para o negdcio, deve ser adequa-
damente protegida. Sua Seguranga deve ser baseada tanto na implementagdo de controles fisicos, 16gicos e com-
portamentais quanto na preservacdo e garantia de principios fundamentais:
¢ Integridade: garantia de que a informacao seja mantida em seu estado original, visando protege-la, na guarda
ou transmissdo, contra alteragdes indevidas, intencionais ou acidentais.
e Confidencialidade: garantia de que 0 acesso a informacdo seja obtido somente por pessoas autorizadas.
e Disponibilidade: garantia de que os usuarios autorizados obtenham acesso & informag&o e aos ativos corres-
pondentes sempre gque necessario.

e Legalidade: conformidade com obrigac@es legais e contratuais.

4.1.2. Os objetivos supramencionados, visam proteger os sistemas e sua informacao, independente da forma ou meio
como ela é tratada, de diversos tipos de ameacgas, minimizando danos de qualquer ordem ou tipo, preservando a
continuidade dos servicos criticos e negdcios e maximizando o retorno de investimentos e as oportunidades de

negacio.

4.1.3. A Alta Direcdo, alinhada ao planejamento para a Seguranga da Informacéo, deve estar envolvida e comprometida
com o processo de implementacdo, manutengdo e aperfeicoamento desta Politica que, baseada na ISO/IEC 27001
e ISO/IEC 27002, pretende criar um Sistema de Gestéo de Segurancga da Informacdo (SGSI), destinado a preservar

a Seguranca e a Continuidade do Negocio. Assim, a Alta Gestdo Executiva deve ter como responsabilidades:
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e Aprovar a Politica de Seguranca da Informacéo;

o Garantir que os objetivos para Seguranca da Informacéo séo estabelecidos e acompanhados;

o Estabelecer regras e responsabilidades para Seguranca da Informacéo;

e Comunicar a todos sobre a importancia do atendimento aos objetivos da Seguranca da Informacéo;
o Ministrar agdes de conscientizagdo e acompanhar incidentes;

e Provisdo de recursos suficientes para desenvolver, implementar, operar e manter o SGSI;

e Decidir sobre critérios de aceitacdo e niveis de risco;

o Definir o estabelecimento de processo de auditorias internas anuais.

4.1.4. Periodicamente, devem ser estabelecidas e revistas as diretrizes da Seguranga da Informacdo, atribuidas, clara-
mente, as responsabilidades e destinados 0s recursos necessarios para a sua implementag&o, assim como deverdo

ser feitas analises criticas sobre resultados obtidos e a¢bes corretivas efetivadas.

4.1.5. Os gestores (ou proprietéarios) de sistemas e informag6es, como responsaveis por estas, devem examinar a necessi-
dade de protegé-los, definindo, a intervalos regulares, sua classificagdo, medidas de prote¢do e direitos de acesso,

em conformidade com esta Politica.

4.1.6. Os usuérios dos servicos e recursos corporativos providos pelo GAB devem:

e Estar cientes e cumprir, rigorosamente, esta Politica de Seguranga da Informagé&o;

e Implementar medidas de protecdo aos ativos sob sua responsabilidade, custddia ou uso, assegurando a confor-
midade com as regras estabelecidas;

e Respeitar, zelar e preservar os ativos sob sua responsabilidade, custddia ou uso, sobretudo o grau de confiden-
cialidade das informac@es por eles custodiadas, divulgando-as apenas conforme autorizacéo formal;

o Observar e respeitar a legislacdo, estatutos e acordos contratuais a que 0 GAB esteja submetida;

o Relatar incidentes de seguranca acontecidos, por acontecer ou mesmo Supostos;

e O login e senha sdo sigilosos, devendo ser apenas de conhecimento do profissional que o criou, ou seja, 0 seu
usuario;

e Os referidos login e senha sé poderdo ser fornecidos ao superior imediato do usuario mediante determinacédo

deste por escrito.
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4.2. Gestao e Uso de Ativos

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.25.

4.2.6.

4.2.7.

O GAB ¢ o unico proprietario de toda a informacédo adquirida, gerada, armazenada, processada ou transportada por
meio dos seus ativos tecnoldgicos e ambientes fisicos, assim como de todos os ativos responsaveis por este pro-

Cesso.

Todos os ativos tecnolégicos sejam eles relacionados ao processamento, armazenamento ou transmisséo de infor-
macdes, devem ser submetidos a processo de identificacdo e inventario sistematico, atualizado periodicamente, e a

eles deve estar relacionado um gestor responsavel.

Os sistemas de informagdes do GAB devem ser disponibilizados e configurados de acordo com a PSI estabelecida
para 0 GAB, bem como os demais procedimentos do Grupo.

A classificacdo dos ativos tecnoldgicos, sobretudo informagoes, e a consequente aplicagdo de medidas de protecao
fisicas e ldgicas, deve se basear, principalmente, no valor e criticidade destes ativos para 0s processos de negocio
do GAB, bem como nos requisitos legais a que eles estiverem submetidos. As medidas de protegdo devem ser feitas

conforme os procedimentos departamentais estabelecidos pelo gestor responsavel pelo ativo.

Os recursos ou servigos corporativos, providos pelo GAB, devem ser usados apenas para desenvolvimento das
atividades profissionais, sendo cada um dos colaboradores desta empresa co-reponsavel pela implementagdo e ma-

nutencdo das regras de seguranca estabelecidas.

Quanto a troca de informac0es:

e Quaisquer informagdes ndo enderecadas ao respectivo colaborador ndo devem ser usadas ou reveladas a ter-
ceiros, salvo quando autorizado;

e Antes de disseminar informacdes confidenciais, deve ser assegurada a sua protecdo adequada;

e Deve estar de acordo com a legislagdo vigente e as politicas estabelecidas, inclusive os demais procedimentos
do GAB.

O acesso aos sistemas de informacGes GAB em regime de Home Office ou em viagens de negécio, deve ser feito

através de métodos e softwares formalmente estabelecidos e aprovados pelo GAB.
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4.2.8. Informagdes confidenciais (ex.: arquivos digitais e impressos, manuscritos, relatérios de sistemas), baseadas no
processo de Classificacdo da Informacao estabelecido, devem ser manipuladas de forma segura, seja durante seu
armazenamento, processamento, transporte ou descarte. Desta forma:
¢ Informacdo confidencial ndo deve ser exposta publicamente ou revelada, salvo se autorizado (ex.: senhas);

e Informagdo confidencial em formato eletronico deve ser enviada para 0 mundo externo ao GAB em e-mails
ou arquivos apenas se criptografados;

¢ Informagdo confidencial em formato eletrénico deve ser armazenada em pastas criptografadas com acesso
[6gico restrito;

e Antes de encaminhar informagéo confidencial em formato eletronico, devem ser checados os enderegos de
destino e observados os requerimentos de seguranga necessarios;

¢ Informacdo confidencial ou sensivel em formato eletrénico deve, em caso de manutencdo de equipamentos,
ser adequadamente protegida contra a perda de integridade e confidencialidade pelo uso de criptografia, backup
ou, se for o caso, excluséo irreversivel dos dados ou destrui¢do de midias;

¢ Informagdo confidencial em formato eletrénico, impresso ou manuscrito quando requerido seu descarte , deve
ser realizado de forma a ndo poder ser reutilizada ou recuperada (ex.: trituracao de papel ou exclusdo eletrénica
definitiva);

¢ Informagéo confidencial em formato eletrénico, impresso ou manuscrito ndo deve ser disponibilizada a tercei-
ros sem prévia autorizacao de seu gestor imediato;

e Lembrando que o encaminhamento de informag&o confidencial deve considerar que pessoas ndo autorizadas
podem ganhar acesso em certas circunstancias. Informagéo confidencial em formato impresso ou manuscrito

deve ser recolhida, imediatamente, de locais de circulacdo livre (ex.: salas de reunido e impressao/fax/cépia).

4.2.9. Todos os ativos do GAB devem ser submetidos, anualmente, a um processo de andlise e tratamento de riscos per-

tinente com os critérios estabelecidos.

4.2.10. Midias, documentacdo sobre os negdcios e equipamentos méveis do GAB devem receber medidas de protecdo

contra acesso ndo autorizado, roubo ou dano.

4.2.11. Ao deixar seu ambiente de trabalho, 0 acesso a sua estagdo de trabalho deve ser protegido com medidas adequadas:
e Ativacdo do Screen Saver com prote¢éo por senha;
e Bloqueio de tela (Control+Alt+Del+Enter); ou

e Processo de Log off.
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4.2.12. Dispositivos que possam causar riscos a sua estacao de trabalho ou notebook ndo devem ser a estes conectados (ex.:

dispositivos USB de armazenamento em massa), salvo se formalmente autorizados.

4.2.13. Todas as estacOes e servidores devem ter uma ferramenta antivirus instalada e atualizada, ndo devendo o usuario

desinstalar, reconfigurar ou desabilitar a mesma. Da mesma forma:

Devem estar estabelecidos medidas para assegurar a recuperacdo de sistemas em caso da ocorréncia de virus
(ex.: backup, reinstalagéo);

Devem ser usados servicos de fabricantes ou terceiros para manter os sistemas atualizados contra ameacas de
virus;

Devem téo logo testadas, ser instaladas pelos técnicos administradores as atualizagdes de seguranca para corri-

gir ocorréncias de virus.

4.2.14. Quanto ao uso de e-mail:

Antes de usar o software de conversagdo online com terceiros, o nivel de confidencialidade das informacdes a
serem trocadas deve ser considerado;

No envio de informagdes através de uma conexdo de internet publica, a responsabilidade pelos perigos possiveis
é do emissor;

Para troca de e-mails de trabalho, somente o servico de e-mail corporativo deve ser usado;

O servico de e-mails corporativo deve ser usado em conformidade com a legislacdo vigente, a Politica de Se-
guranca estabelecida e os demais procedimentos do GAB;

Ao usar o servigo de e-mails corporativo para a comunicagdo com terceiros, deve ser considerado que esta troca
de informacdes representa 0 GAB;

Correntes ndo devem ser enviadas tampouco instruces contidas em e-mails de origem desconhecida devem
ser seguidas;

A troca de informagdes confidenciais deve encontrar requerimentos legais estabelecidos;

A caixa postal corporativa deve ser usada cuidadosamente, inclusive no cadastro para o recebimento de Listas

de Discussao.

4.2.15. Quanto ao acesso a internet:

O acesso a internet deve ser feito conforme regras aplicaveis no GAB e a legislagdo vigente;
Devem ser considerados os riscos na transmisséo de informacao confidencial pela internet;

O acesso a internet deve ser feito apenas por procedimentos, rotas de acesso e software aprovados pelo GAB.
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e Como 0 acesso a conteldo na internet ndo ocorre anonimamente, caso existam boas pistas para suspeitar de
abuso, 0 GAB se reserva o direito de analisar e identificar o acesso conforme o0s contratos e legislacéo vigente;

e Captura (download) autorizada de softwares e drivers deve utilizar apenas sites reconhecidamente confiveis e
padrdes de mercado. A principio, apenas, os dos fabricantes e fornecedores pertinentes.

e Captura ou acesso intencional de contetudo que infrinja a protecdo de dados, protecdo de privacidade, direitos
de copia ou o codigo penal vigente é proibido. Assim como a qualquer contetido que possa causar quebra dos
principios de seguranca. Desta forma, é vetado o uso da internet para captura (download) de softwares, drivers
de configuracdo, arquivos executaveis ou relacionados a jogos, masica, video e imagem ou quaisquer que ndo
sejam do interesse do GAB, salvo se devidamente e formalmente autorizados. Esta proibido, portanto, o acesso
a

o Conteudo pornogréfico;

o Conteudo relacionado a ferramentas de verificacdo ou exploracdo de vulnerabilidades de recursos
tecnoldgicos, salvo se formalmente autorizado;

o Sites com conteudo relacionado entretenimento em rede (ex.: jogos), que possam prejudicar o de-
sempenho e disponibilidade dos recursos disponibilizados;

o Sites externos de redirecionamento de servicos de internet (proxies);

o Quaisquer sites de servigos publicos de relacionamento ou conversagdo em tempo real (on-line),
salvo se 0s mesmos forem formalmente autorizados, ja que estes provém falhas de seguranca e pos-
sibilidades de troca de arquivos e codigos maliciosos. Ex.: Facebook Messenger, Whatsapp, Youtub,

twitter, Instagram, etc;

4.2.16. Deve haver um processo sistematizado para monitorar a seguranca do ambiente operacional, principalmente no que
diz respeito a integridade dos arquivos de configuracdo de sistemas operacionais e outros arquivos criticos pré-

definidos.

4.2.17. Todos os registros relacionados ao acesso e uso de sistemas, servicos ou quaisquer outros recursos tecnolégicos
devem ser armazenados de forma protegida, conforme o nivel de classificacdo estabelecido para as informacdes

relacionadas, além de sujeitos a auditoria.
4.2.18. O GAB se reserva o direito de monitorar e gravar 0 acesso a quaisquer servicos corporativos (ex.: internet e e-mail),

podendo, a qualquer momento e conforme seu exclusivo critério, bloquear trafego imprdprio, ilegal ou nédo relaci-

onado ao desenvolvimento das atividades profissionais, independentemente de qualquer motivagao ou justificativa.
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4.3. Gestdo de Recursos Humanos
4.3.1. Devem estar documentadas as descri¢Ges de cargos e funcbes, contendo referéncia as responsabilidades em Segu-

ranca da Informacéo de todos os profissionais a servi¢co do GAB.

4.3.2. Profissionais, sob qualquer vinculo contratual, a servico do GAB, em novas fung@es, seja por admissdo ou rema-
nejamento, devem ser comunicados das responsabilidades em Seguranca da Informacgdo, como pré-requisito para

liberacdo de uso de recursos e/ou informacdes.

4.3.3. Para 0s casos de emergéncia e/ou ocorréncia de incidentes, devem estar definidas e documentadas as responsabili-

dades em Seguranca da Informagé&o.

4.3.4. A Alta Gestdo Executiva do GAB deve exigir o cumprimento da sua Politica de Seguranca da Informacéo dos
profissionais a seu servico, estando estes sob qualquer vinculo contratual, que, como condi¢édo indispensavel para
a contratagdo e manutengdo de servicos, deve assinar um termo de ciéncia e compromisso com a Seguranca da

Informagéo.

4.3.5. O GAB deve prover meios para disseminar sua Politica de Seguranca da Informagao, capacitando e conscientizando
em Seguranca da Informacéo todos os profissionais a seu servico, estando estes, em caso de descumprimento das

regras estabelecidas, passiveis de processo disciplinar.

4.3.6. Quanto ao encerramento definitivo de atividades profissionais, 0s ativos sob custddia dos profissionais desligados
devem ser devolvidos ao GAB, assim como tais profissionais devem ter 0 acesso a sistemas, servigos e equipamen-

tos descontinuado.

4.4. Seguranca do Ambiente
4.4.1. Devem estar, de acordo com sua criticidade, claramente identificados e segregados por barreiras fisicas os perime-
tros de seguranga, que devem ser definidos e estabelecidos para conter e proteger informages e 0s ativos tecnolo-

gicos responsaveis pelo processamento, armazenamento e trafego.

4.4.2. Areas fisicas devem ser submetidas a controle de acesso condizente com o valor e criticidade das informacdes e

ativos mantidos.

4.4.3. O acesso a areas internas ou privadas do GAB deve ser baseado em, pelo menos, um fator de seguranca, 0 uso e

visualizacdo explicita da identificacdo funcional oficial (cracha) do Grupo.
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4.4.4.

4.45.

4.4.6.

4.4.7.

4.4.8.

4.4.9.

4.4.10.

4.4.11.

O processo de entrada e/ou saida de quaisquer pessoas, sob qualquer vinculo com 0 GAB, incluindo-se empregados,
terceirizados ou visitantes, em/de areas internas ou privativas deve ser controlado e registrado. Empregados ou
terceirizados fixos que, por qualguer motivo, estejam sem o craché oficial do GAB devem ter, mesmo assim, seu

acesso a empresa controlado e registrado.

Todas as instalacdes do GAB devem ter infra-estrutura elétrica adequada, de acordo com as especificacdes dos

fabricantes dos equipamentos e as necessidades dos processos de negdcio suportados.

A infra-estrutura elétrica e de dados devem seguir padrBes e/ou melhores praticas estabelecidos por normas técnicas

reconhecidas, de forma a manter-se a estabilidade e continuidade dos processos de negécio do GAB.

Conexdes relacionadas ao cabeamento elétrico, de dados e voz devem estar devidamente identificadas e documen-

tadas, para prover, em caso de incidentes, a reconexdo adequada.

Todas as instalacbes do GAB devem estar protegidas, adequadamente, contra incéndios, alagamentos ou
inundacdes e, desta forma, devem ter dispositivos de contencdo e deteccdo pertinentes para proteger e resguardar

0s ativos armazenados.

Equipamentos fotograficos, de filmagem ou quaisquer outros desnecessarios para operar equipamentos de
Tecnologia da Informagéo ndo devem ser usados em areas de armazenamento de ativos criticos (ex.: Data Center),

salvo se formalmente autorizados.

Como meio de ndo causar incidentes aos equipamentos e informacdes, ndo deve-se fumar, beber ou comer em areas
de armazenamento de ativos criticos (ex.: Data Center) e, desta forma, os usuarios destes ambientes devem ser

comunicados explicitamente e conscientizados.

Entrada e, principalmente, saida de material do GAB deve ser rigidamente controlada e formalmente autorizada
por profissionais pré-definidos pelo Grupo.

4.5. Gerenciamento das Operacdes e Comunicacfes

45.1.

45.2.

Os procedimentos operacionais para o funcionamento dos ativos e servigos tecnoldgicos criticos devem estar

documentados e disponiveis aos mantenedores dos mesmos.

Os ambientes computacionais de desenvolvimento, homologacdo e producdo do GAB devem estar em segmentos

de rede e equipamentos logicamente e fisicamente isolados.

Pagina 9 de 13



i ~ Grupo .
POLITICA ‘ Q Aguas do Brasil

POL .CORP.T1.001  POLITICA GERAL DA SEGURANCA DA INFORMACAO

Elaborado por: Meline Rodrigues — Analista de TI
Revisado por: Rodrigo Maia — Superintendente de Tl
Aprovado por: Marcelo Augusto Raposo da Mota — CFO
Revisdo: 01

4.5.3. Deve haver um processo rigoroso para o controle de mudangas nos ambientes computacionais em Producdo, em
gue se avaliem impactos que possam comprometer a seguranca da informacdo e a continuidade dos servicos e

negocios do GAB.

45.4. Alinfra-estrutura de rede e sistemas, assim como seus equipamentos e sistemas componentes, devem ser submetidos
a monitoracdo e avaliagdo periodica de sua capacidade de armazenamento e desempenho de forma a manter-se
adequada a novas solucfes e/ou a mudancas, garantindo-lhes a continuidade dos negécios, bem como a previsdo

ou correcéo de falhas.

45.5. Apenas ativos, sejam software ou hardware, homologados pelo Departamento formalmente responsabilizado,
devem ser instalados ou conectados a infraestrutura tecnolégica do GAB.

4.5.6. Devem ser cumpridos, de acordo com definicdo formal em documento ou contrato, os acordos de nivel de servigo
(SLA"s) dos servigos tecnologicos prestados, sejam estes terceirizados ou internos, sobretudo os relacionados a
disponibilidade das informagGes, conforme as necessidades dos usuarios pertinentes do GAB.

4.6. Seguranca Logica
4.6.1. Os controles para a seguranga da informag&o devem considerar o valor, sensibilidade e criticidade das informagdes
relacionadas para os objetivos de negdcio do GAB.

4.6.2. Dados, informacdes e sistemas de informacdo do GAB ou sob sua custddia, devem ser protegidos contra acessos e
acOes ndo autorizados, sejam estas intencionais ou acidentais, reduzindo riscos e garantindo a preservacdo da

confidencialidade, integridade e disponibilidade dos mesmos.

4.6.3. ViolagOes de seguranga devem ser registradas e seus registros analisados, periodicamente, seja com o objetivo
corretivo, legal ou de auditoria.

4.6.4. Deve existir um processo rigoroso de controle de acesso aos sistemas, servicos e equipamentos, de forma que
apenas usuarios ou processos formalmente autorizados sejam permitidos, sendo os responsaveis pela autorizacdo

claramente definidos e documentados

4.6.5. No processo de solicitacdo e concessao formal de privilégios de acesso logico, devem constar informacdes sobre o
solicitante, incluindo-se autorizador, atividades, projetos ou funcdes relacionados, periodo de concessdo e

justificativa, a serem devidamente registradas para fins de documentacéo e auditoria.
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4.6.6. IdentificacGes para acesso aos equipamentos, sistemas e servicos do GAB (ex.: id’s, usuérios, etc) devem ser

pessoais, Unicas e intransferiveis, além de autenticadas por, pelo menos, um fator de segurancga (ex: senhas).

4.6.7. O acesso légico de todos os usudrios, inclusive de nivel privilegiado, deve ser registrado e analisado,
periodicamente, sendo o tempo de retencédo destes registros (logs) e as medidas de protecéo relacionadas definidas

e documentadas.

4.7. Aquisicdo, Desenvolvimento e Manutencgdo de Sistemas de Informacéao
4.7.1. O GAB ¢ aUnica proprietéria dos sistemas por ela adquiridos ou desenvolvidos por profissionais a seu servico, seja
em ambiente interno ou externo, sejam estes funcionarios ou prestadores de servigos, sendo, por conseguinte, 0s

cddigos-fonte relacionados pertencentes a mesma, assim como os direitos de uso e propriedade.

4.7.2. Antes de adquiridos, desenvolvidos ou implementados no ambiente de Producéo, os sistemas devem ser avaliados
com relagéo a suas vulnerabilidades de seguranga.

4.7.3. Devem ser criados arquivos de controle que permitam detectar e verificar a integridade dos sistemas, baseado em
qualquer irregularidade na entrada, processamento e saida de dados dos mesmos.

4.7.4. Os sistemas devem estar preparados para:
o Evitar conex@es simultaneas para uma Unica conta de usuario;
o Desconectar usudrios por tempo de inatividade;

o Vincular perfis somente a grupos de usuérios.

4.7.5. Sistemas devem ser desenvolvidos em modulos e seus desenvolvedores devem ter acesso somente aos fontes

necessarios a execugdo do seu modulo e trabalho pertinente.

4.7.6. Sistemas devem possuir niveis de privilégio de acesso adequados a segregacdo de funcbes pré-definida,
restringindo-se o0 acesso privilegiado maximo ao imprescindivel e segmentando-o em fungdes especificas. (ex.:

administrador, operador de usudrios, operador de backup).

4.7.7.  Sistemas devem prover cadastros de usuarios que possam registrar, a0 menos:
o Nome completo e conta de usuério;
o Data de criag&o e bloqueio (se for o caso) da conta de usuério;

o Data da Ultima atualizacdo de dados cadastrais do usuario;
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o Usuario gque atualizou os dados cadastrais.

4.7.8. Qs sistemas devem estar preparados para gerar trilhas de auditoria indicando quem o acessou e com que perfil, a

data, a hora, a identificacdo dos registros modificados e, consequentemente, da informacdo modificada.

4.7.9. Os dados de entrada devem ser rigidamente validados pelo sistema para evitar que controles mal intencionados

sejam implementados para burlar o acesso aos dados do sistema.

4.7.10. Se o processo de classificacdo exigir, informacfes de nivel privilegiado devem ser armazenadas na forma
criptografada, conforme as melhores préticas de mercado (ex.; RSA ou 3DES).

4.8. Continuidade de Negdcios

4.8.1. Em caso de incidentes que comprometa a disponibilidade de processos e informacdes criticas, deve ser previsto e
planejado a implementac&do de contramedidas, como o backup periddico das informagdes de negdcio, para garantir
a continuidade da operacdo dos negdcios do GAB.

4.9. Gestdo de Incidentes
4.9.1. Usuarios devem relatar, exclusivamente pelos canais formalmente estabelecidos, quaisquer incidentes de seguranga

presenciados ou mesmo suspeitos, inclusive evasdo, perda ou roubo de ativos ou informacdes a Area de Gestdo de
Seguranca da Informagéo.

4.9.2. A estrutura de suporte local deve estar em conformidade com os requisitos de negécio do GAB (ex.:

Disponibilidade baseada nos dias e horas de trabalho pré-definidos).

4.10. Conformidade e Legalidade

4.10.1. Quaisquer requisitos contratuais, regulamentares e legais dos sistemas GAB devem ser definidos, documentados e
cumpridos.

4.10.2. Quanto ao uso de dados pessoais:

o Deve ser assegurado protecéo e sigilo aos dados pessoais ou privados relacionados aos clientes ou profis-

sionais a servico do GAB, conforme definido em clausulas contratuais.

o A coleta de dados s6 é permitida se houver razdo legal, contratual ou outra explicita e formalizada para tal.
o Dados pessoais devem ser processados somente dentro de limites especificos e estabelecidos formalmente.
o O processamento de dados deve ser mantido anénimo e em propor¢do minima, tanto quanto possivel.
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4.10.3. O GAB se reserva o direito de monitorar e auditar a conformidade com a Politica de Seguranca da Informacéo,

procedimentos e a legislacdo estabelecidas.

4.11. Infracdes e Punicdes
4.11.1. InfragBes contra esta Politica de Seguranca da Informagdo devem ser enquadradas e classificadas de acordo com
sua gravidade, estando sujeitas a imputacdo de sangfes administrativas inclusive que possam culminar em demissao

por justa causa, penais e civis, conforme o caso.

4.11.2. E considerada falta grave tanto nio cumprir esta Politica de Seguranca da Informagdo quanto tentar interferir,
obstruir ou dissuadir profissionais a servico do GAB a agir de acordo com ela ou a reportar incidentes de Seguranga
da Informagéo.

5. Anexos

Néo aplicavel.

6. Controle de Versoes

Versao Descrigéo Data
001 Criacdo da Politica de Seguranca da Informacéo 31/08/2018
002 Alteracdo dos itens: 1; 3.2.,4.1.2.,4.1.3.,4.2.4.,4.2.6.,4.2.8., 21/09/2018

4.2.14,4215,434.,445,49.1.e411.1
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